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IL DIRETTORE GENERALE

di questo Istituto per lo studio, la prevenzione e la rete oncologica, con sede in Via Cosimo il Vecchio 2 -
50139 Firenze, in forza del DPGRT. n. 177 del 16/12/2016, prorogato con DPGR.T. n. 172 del
18/12/2020 e con atto del Presidente della Giunta Regionale n. registrazione 0023084 del 20.01.2021
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Visti:
- i1 Decreto Legislativo 30 dicembre 1992, n. 502 e successive modifiche ed integrazioni;

- la Legge Regionale Toscana 24 febbraio 2005, n. 40 di disciplina del Servizio Sanitario Regionale
¢ successive modifiche ed integraziont,

- la Legge Regionale Toscana 14 dicembre 2017, n. 74 che stabilisce che, a seguito
dell’assorbimento delle funzioni dellIsticuto toscano tumor (ITT), Ulstituto per lo studio e Ia

prevenzione oncologica assume la denominazione di Istituto per lo studio, Ia prevenzione e la rete
oncologica (ISPRO);

- la Delibera GRT n. 490 del 7 maggio 2018 di parere favorevole sullo statuto e regolamento
dell'ISPRO;

- Ia Delibera DG ISPRO n. 150 del 31 maggio 2018 di presa d’atto della Delibera GRT n. 490 del
7 maggio 2018 sopra menzionata;

- Ia Delibera DG ISPRO n. 11 del 13 gennaio 2020 con la quale ¢ stato modificato/integrato il
Regolamento di organizzazione e l'organigramma adottato con Delibera DG ISPRO n. 150 del 31
maggio 2018;

- il Regolamento (UE) del Patlamento europeo e del consiglio del 27 aprile 2016, "relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei
dad)", di seguito GIDPR;

- il Decreto Legislativo 196/2003 del 30 giugno 2003 e ss. mm. "Codice in matera di dati
personali”.

Premesso che il GDPR all’art. 35 statuisce che «la probabilita e la gravita del rischio per 1 dintti e le
liberta dellintetessato  doviebbero essere determinate con rguardo alla natura, all’ambito di
applicazione, al contesto ¢ alle finalita del trattamento. Il rischio dovrebbe essere considerato in base a
una valutazione oggettiva mediante cul si stabilisce se 1 trattamenti di dati comportano un rischio o un
rischio elevaton.

Rilevata la necessita di tale valutazione in ragione del trattamento su larga scala di dati sensibili o di dat
di natura estremamente petsonale o di categorie particolari di dati ex art 9 del GDPR.

Richiamata la Delibera DG ISPRO 25 giugno 2018 n. 175, con cw ¢é stato individuato come
Responsabile della Protezione del Dati (RPD) 1'Avvocato Alessandro Mosti.

Dato atto che la presente valutazione d'impatto ¢ stata validata dall'RPD, che nella sua valutazione ha
evidenziato alcune aree di mischio su cul suggerisce di intervenire, mvitando altresi la Direzione ad
aggiornare e ampliare periodicamente il documento, nel rispetto del principio di miglioramento continuo.

Dato atto inoltre che la presente valutazione d'impatto ¢ stata partecipata ai Direttori di S.C. e a1
Responsabili di 8.8,

Rilevata la legittimita ¢ la congruenza delfatto con le finalita istituzionalt di questo Ente, stante
Pistruttoria effettuata.

Con la sottoscrizione del Direttore Amministrativo f.f. e del Direttore Sanitario, ciascuno per quanto di
competenza, at sensi dell’art. 3 del Decreto Legislativo n. 502/1992 e ss.mm.il..

DELIBERA

Per quanto esposto 1n narrativa che espressamente si richiama:

v PR AT
. T ?, H %"béiu}iv -é;i.;»--:w%
Pag.n. 2 Delibera n. ¢ ’ii del i

A



1. di approvate il documento di Valutazione d'impatto sulla protezione dei dati di cui all'allegato
"A" (parte integrante e sostanziale del presente atto) ai fini dell'assolvimento degli obblighi
previstt dall'art. 35 del GDPR;

2. di recepire e date corso alle indicazioni del'RDP contenute nel documento approvato;

3. di trasmettere il presente atto al Collegio Sindacale ai sensi delPart. 42, comma 2, della L.R.
Toscana n. 40/2005 contempotaneamente all'inoltro all’albo di pubblicita degli atti di questo

Istituto.
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' DOCUMENTO VALUTAZIONE DE RISCH!

DATI ORGANIZZAZIONE

Generali

Organizzazione: Istituto per b Studio, la Prevenzione e la Rete Oncologica

PIVAICE: ITO5872050488 / [T94158910482

indirizzo: Via Cosimo Il Vecchio n. 2 - 50139, Firenze - ltalia

Tipo attivita: Attivita di servizi sanitari

Tel.: 055 32657821 | Email: segreteria direzione@ispro.toscana.it | PEC: ispro@posiaceri loscana.it

Legale rappresentante

Nome e cognome: Prof. Gianni Amunni
Email: direzione.generale@ispro.toscana.if
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Motivazione della valutazione

Il presente documento viene elaborato sulla scorta delf’articolo 35 de! Regolamento UE 679/2016.

La valutazione d’impatto si rende necessaria alla luce di un'attenta autoanalisi compiuta in ragione del trattamento su larga
scala di dati sensibili o di dati di natura estremamente personale o categorie particolari di dati, ex art. 8 del Regolamento UE
679/2016.

LS.P.R.O. - Sintetica panoramica dell'istifuto
Sono attivita di ISPRO:

+ La valutazione e la sorveglianza epidemiologica relativa agli aspetti di stile di vita, le esposizioni ambientali e
occupazionali e gli aspetti socio-economici collegati, la promozione e realizzazione di progetti di intervento nel
campo della prevenzione in ambito oncologico, sia nella popolazione generale, sia in sottogruppi a rischio specifico.

+ |’organizzazione, 'esecuzione ed il monitoraggio delle procedure diagnostiche correlate agli screening oncologici
(mammografico, cervicale e colorettale), inciusi gli esami di laboratorio, promuovende ia centralizzazione delle
stesse.

= La prevenzione terziaria, con specifico riferimento al controllo dopo terapia ed alla riabilitazione dei pazienti
oncologici, anche attraverso modelli innovativi di sinergia con il volontariato.

« Le attivita ambulatoriali, di laboratorio, diagnostiche e specialistiche.

« L'attivité di informazione per il malato oncologico ed i suoi familiari sui servizi di diagnosi e cura e sulle strutture della
rete oncologica regionale.

« 1l supporto psicologico per il malato ed il nucleo familiare, in collaborazione con i servizi di psiconcologia deile
aziende sanitarie e degli enti del servizio sanitario regionale, ed il numere verde gratuito 800 880101,

* La gestione del Registro Tumori della Toscana, del Registro di Mortalita Regionale, nonché delle Mappe di rischio
oncogeno e del Centro operativo regionale {COR) per i tumori professionali.

+ |l supporto scientifico, metodologico ed operativo per la programmazione, conduzione ed analisi delle
sperimentazioni cliniche e degli studi osservazionali promeossi nell’'ambito della rete oncologica,

* La promozione, attuazione, diffusione e valorizzazione dell’attivita di ricerca e di innovazione in ambito oncologico.

« Lattivita di aggiornamento professionale, nel’lambite della prevenzione oncologica per le aziende e gli enti del
servizio sanitario regionale e nazionale.

* |l coordinamento operativo e il supporio tecnico amministrativo della rete oncologica.

+ LUesercizio delle funzioni di governo clinice in ambito oncologico con particofare riferimento alla definizione ed al
monitoraggio delle raccomandazioni cliniche, dei percorsi diagnosfici e terapeutici oncologici in raccordo con la
direzione regionale competente e con 'Organismo toscano per il govemao clinico.

ISPRO, inglobando le funzioni dell'ex istituto Toscano Tumori, ha il coordinamento operativo della rete oncologica toscana,
attraverso 'Organismo di Coordinamento della rete oncologica regionale. La rete oncologica della regione Toscana coordina
tutte le attivita di prevenzione, diagnosi, cura e ricerca in campo oncologico svolte nelle aziende sanitarie, negli altri enti del
sernvizio sanitario toscano e nello stesso ISPRO.

in ISPRO & presente il Laboratoric Regionale di Prevenzione Oncologica, nato per rispondere alle esigenze di passaggio dal
Pap test al test HPV come screening primario per il cancro della cervice uterina e dalla conseguente centralizzazione presso
il Laboratorio di ISPRO di tutti gli esami HPV e Pap test di triage dei programmi di screening della Regione Toscana.

All'interno di ISPRO opera il CRL (Core Research Laboratory), le cui funzioni sono state assorbite dall’ ex ITT. I CRL ha il
compito di svolgere ricerca di base sul cancro e in particolare sui meccanismi molecolari che sono alle sue origini, creando
sinergie di sistema a livello di rete oncologica.

Listituto promuove la pit ampia concertazione e collaborazione con le Aziende Sanitarie ed Ospedaliero-Universitarie e con
gli Istituti di Ricovero e Cura a Caratiere Scientifico, al fine di perseguire obiettivi di coordinamento e di integrazione
operativa nel settore della prevenzione oncologica.

L'lstituto, riconosciute dalla Regione Toscana come Centro di Riferimento Regionale per la Prevenzione Oncologica —
CRRPO, ha funzione di consulenza e supporto metodologico alle Aziende Sanitarie della Regione Toscana per I'attivazione
dei programmi di screening. | CRRPO svolge aftresi funzioni di monitoraggio e verifica di qualita dei programmi di screening
territoriaii.

ISPRO & sede dell’Osservatorio Nazionale Screening — ONS, che & stato individuato dal Ministero della Salute come organo
tecnico a supperto sia delle Regioni, per I'attivazione dei programmi di screening, che del Ministero stesso, per i
monitoraggio e la valutazione di questi programmi. L’ONS & promotore inoltre di iniziative di formazione per gli operatori
dello screening e supporta la produzione di materiale informative, promuovendo anche una comunicazione di qualitd. LU'ONS
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in collaborazione con te principali esperienze nazionali, si pone P'obiettivo primaric di superare it divario esistente tra Centro-
Nord e Sud.

In collaborazione con la Lega ltaliana per la Lotta contro i Tumori — LILT Sezione di Firenze & presente, allinterno
dell'lstituto, il “Centro di Riabilitazione Oncologica” (CeRiOn), attraverso il quale si & concretizzata un’importante sinergia tra
servizio pubblico e associazione no profit, che offre, ai cittadini affetti da patologie oncologiche, trattamenti fisico-sanitan
integrati con trattamenti psicologici e socio-sanitari, con ['obiettive di prendersi cura della persona nella sua interezza (corpo
e mente). Presso la sede di ISPRO di Villa delle Rose sono presenti oltre ai volontari della LILT sezione Firenze - Servizio
Donna come prima, le seguenti associazioni: Toscana Donna, Associazione Stomizzati Toscani (ASToS), Associazione
Italiana Prostatectomizzati (AlP), La Finestra.

L'istituto, in conformita a quanto previsto dalla normativa vigente e dall’attuale Pianc Sanitario e Sociale Integrato Regionale,
ha istituito e regolamentato il Comitato di Partecipazione, la cui sede é presso il presidio ISPRO di Villa delle Rose, in via
Cosime it Vecchio 2 a Firenze,
II Comitato tramite e associazioni di volontariato e di tutela rappresentate ed operanti attualmente presso ['lsfituto, in
accordeo con I"URP Ufficio Relazioni con il Pubblico di ISPRO, affronta e discute temi quali:

* accoglienza dellutenza;

+ informazione ed educazione alla salute;

*  umanizzazione delie cure;

* indagini di soddisfazione;

* miglioramento della qualita dei servizi;

*+  pubblica tutela.

l.e Associazioni che hanno aderito al Comitato di Partecipazione sono:

+ LILT sezione Firenze

= Toscana Donna

+ LaFinestra

«  Cittadinanzattiva Toscana Onlus

+  Federconsumatori

+  Piccing Piccid

»  Amici delfANT

+ Associazione Stomizzati Toscani (ASTos)

«  Associazione pubblica assistenza fratellanza popolare Peretola ODV Onlus

Definizioni

Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile (interessato); si
considera identificablie la persona fisica che pud essere identificata, direttamente o indirettamente, con
particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all' ubicazione, un
identificativo online ¢ a uno ¢ pit elementi caratteristici della sua identita fisica, fisiclogica, genetica, psichica,
economica, culturale o sociale (art. 4 del Regolamento (UE) 2016/679).

Trattamento: qualsiasi operazicne o insieme di operazioni, compiute, con o senza lausilio di processi
automatizzati, e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazione, I'adattamento ¢ la moedifica, l'estrazione, la consultazione,
l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto o linterconnessione, la limitazione, fa cancellazione o la distruzione (art. 4 del Regolamento (UE)
2016/679).

Titolare del trattamento: ia persona fisica o giuridica, l'autoritd pubblica, il servizio o altro organismo che,
singolarmente o insieme ad aliri, determina le finalita e i mezzi del trattamento di dati personali; quando le finalita
e i mezzi di tale trattamento sono determinati dal diritto del'Unione o degli Stati membiri, il titolare del trattamento
o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto deli'Unione o degli Stati
membri {art. 4 del Regolamento (UE) 2016/679).

Responsabile del trattamento: la persona fisica o giuridica, l'autforitd pubblica, il servizio o altro organismo che
tratta dati personali per conto del titolare del trattamento (art. 4 del Regolamento (UE) 2016/679).
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Destinatario: la persona fisica o giuridica, l'autorita pubblica, il servizio o un altro organismo che riceve
comunicazione di dati personali, che si tratti 0 meno di terzi. Tuttavia, le autoritd pubbliche che possono ricevere
comunicazione di dati personali nell'ambito di una specifica indagine conformemente al diritto dell'Unione o degli
Stati membri non sono considerate destinatari; il trattamento di tali dati da parte di dette autoritd pubbliche &
conforme alle norme applicabili in materia di protezione dei dati secondo le finalita del trattamento (art. 4 del
Regolamento (UE) 2016/679).

Terzo: Ia persona fisica o giuridica, l'autorita pubblica, il servizio o altrc organismo che non sia linteressato, il
titolare del trattamento, il responsabile del trattamento e le persone autorizzate al frattamento dei dati personaii
sotto l'autorita diretta del titolare o del responsabile (art. 4 del Regolamento (UE) 2016/879).

Rischio: scenario descrittivo di un evento e delle relative conseguenze, che sono stimate in termini di gravita e
probabilita {Linee-guida 17/EN WP248).

Gestione del rischio: linsieme coordinato delle attivita finalizzate a guidare e monitorare un ente o organismo
nei riguardi di tale rischio (Linee-guida 17/EN WP248).
«Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalita del trattamento, nonché dei
rischi aventi probabilita e gravita diverse per i diritli e le liberta delle persone fisiche, il titolare del trattamento
mette in atfo misure tecniche e organizzative adeguate per garantire, ed essere in grado di dimostrare, che if
trattamento e effeltuato conformemente al presente Regolamento. Delte misure sono riesaminate e aggiornate
qualora necessarion’.
La valutazione d'impatio sulla protezione dei dati & un processo inteso a garantire e dimostrare Ia conformita,
contenendo:
- «ina descrizione dei traftamenti previsti e delle finalita del trattamenfox;
- «una valutazione della necessita e proporzionalita dei trattamentis;
- «una valutazione dei frischi per i diritti e le liberta degli interessati”;
- «le misure previste per:
o «affrontare i rischi»;
o «dimostrare la conformita al presente regolamento»

In termini di gestione dei rischi, una valutazione d'impatio sulla protezione dei dati mira a "gestire i rischi” per i
diritti e le liberta delle persone fisiche, utilizzando i sequenti processi:
- stabilendo il contesto: «fenuto conto della natura, dell'ambito di applicazione, del contesto e delle
finalita del trattamento e delfe fonti di rischio",
- valutando i rischi: «valutare la particolare probabilita e gravita del rischion;
- frattando i rischi: «attenuando ftale rischio», «assicurando la protezione dei dati personali» e
«dimostrando la conformita al presente regolamenton.

Nota: la valutazione d'impatto sulla protezione dei dati svolta ai sensi def Regolamento generale sulla protezione
dei dati & uno strumento per gestire i rischi per i diritti degli interessati, di conseguenza, adotta fa loro prospettiva,
come avviene in taluni settori (ad esempio, la sicurezza sociale). Al contrario, la gestione del rischio in altri settori
{ad esempio in guellc della sicurezza delle informazioni) & incenfrata sull'organizzazione.

1 Cfr. considerando 84
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‘S.C. screening e prevenzione secondaria

Stato valutazione

in lavorazione

Natura, ambito di
applicazione, contesto e
finafita del trattamento
considerate

$I, Ji trattamento coneerne la programmazione e 'esecuzione di interventi di screening oncologico relativo ai
fumori della mammella, defla cervice uterina e de! colon-retto, in cui vi sono prove che feffetiuazione perodica
degli esami di seréening consente di modificare 2 storia naturale della malatiia tumorale. Un eésame di
screening non & un esame diagnostico € conclusivo di per 88, ma ha lo scopo di selezionare, in una
popolaziong apparentemente sana, un piccolo numero di persone che ha un certe fschio di avere piccoli tumori
o di alterazioni che potrebbero precedere un tumore. Queste persone saranna invitate a fare ulteriori
accertamenti. Nello specifico, il trattamento ha ad oggetio la programmazione, Torganizzazione, la gestione, il
monfiaraggio e il controllo di qualita dell attivita di prevenzione secondaria per i tumor del cervico-carcinoma,
del colon redie, della mammella. Queste ativita sono svolte nel teritorio della ex Azienda Sanitaria di Firenze,
mentre il servizio di diagnosi precoce per le neoplasie cutanee e di follow-up dei melanomi opera alfintemo
delia rete di servizi metropolitana. | dali raccoiti mediante fe altivita di screening sono utikzzali, con i consenso
deli'interessato e /o parere del Comitato Etico (CE} Locale, per attivita di ricerca relativa alla prevenzione
secondaria per i tumori defia cendce uterina,del colonretio, della mammelia e defia cute in willaborazZione con e
strutture epidemiologiche presenti in ISPRO e gruppi di ricerca nazionali & internazicnali. Alfinterno della
struttara sono presenti due strutture sermplici: S5 Senologia di Sc:reenmg e §5 Centro ¢f Riferimento Regionale
per la Prevenzione Oncologica,

Dati pers., destinatari e B

5i, Mallambito def trattamento sono raccolti dati anagrafici, dati sanitart e dat: gehetid. | destinatari vengono
individuati, sulla base di determinati parametri, tra la popolazione residerte nel territorio della ex Azienda

[BENTIFICAZIONE ) Sanitaria di Firenze, mentre il servizio di diagnosi precoce per le neoplasie cutanee @ di follow-up dei melanomi
periodo di consery. licterno della rete di servizl metropoBtans. | dat i fi per un un periado di
S registrati - apera allinterne della rele di servizl metropolitana. i personali sono consenvati per un un perodo di tempe
oL che tiene conto defl'offerta defiintervento cicé almeno 30 annd per o screening mammografica, 25 anni per fo
screening per la ricerca del sangue occulie fecale, 40 anni per jo screening del colio deff'utero,
. . Si, La coorte individuata sulla base di determinati parametr, viene inviala a padecipare agli esami di screening
it . mediante raccolta di campione biologice presso i consultori def'ex ASF. | camploni biolegici vengono quindi
é‘:f;‘;z;zzef:“r;‘iz::“a'e del | onsegnati presso il laboratorio i ISPRO, ove vengono analizzati. In caso di negalivitd, g esiti sono comunicati
e al paziente medianie il servizio postate. tn caso di positivita, il referio toma alla U.O. competente, ove si valuta
se procedere ad uledori approfondimenti diagnostici, owwero alia fissazione di un nuavo controlic a 12 mesi.
Lo i, |l trattamento awiene mediante software e fogli & lavoro cartacei in uso prasso 1SPRO. Retativamente alla
1 Risorse del dati pers. gesﬂone informatizzata questa attivita esuppcrtafa da reli gestite da ESTAR nel rispetio dei pid elevati standard
4 individuate di sicurezza. | campioni biclogici raccolti nei luoghz mdwzduan dal titolare sono tragferitt ad ISPRO mediante
. incanicati del titolare, . :
Tenuto conto del rispetto A o
del cedici di condotta No, Non vi sono codici di condotta concernenti le atlivita di screening.
approvati o
Finalita determinate Si, Atlivita di sereening oncologico € ricerca scientifica
Finafita esplicite Si, Le finafta sono esplicitate chiaramente nellinformativa
Finalita legittime Si
$i, Nel contesto del trattamento in esame, la specifica base giuridica & costituita dallart. 9, fettera h, del
Regotamenic Europeo n. 2016/679 {il trattamento & quindi lecito poiché effettuato per finalita di *diagnos],
NECGESSITA Trattamenti leciti assistenza o terapia sanitaria o sociale” quale quella di screening oggetto del percorso individuato). L'attivita di
ricerca scientifica viene svolta con il consenso dellinteressato e/o previo parere del CE Lacale,
Motivi: Consenso, Salvaguardia interessi vital
Dati pers. adeguati Si
Dafi pers. limitatt Si
Si, | dati personali sono conservati per un un periodo di tempo che tigne conto dell'offerta dell'intervento ciod
Definiti limiti di conserv. almena 30 anni per le screening mammografico, 25 anni per o screening per la sicerca del sangue ocouile
fecale, 40 anni per lo screening del collo delfutera
tnte: 4 informati Si, Prima dellinizic dei trattamento, agli utenti & consegnata idonea informativa predisposta da di comune
nieressatl informa accordo da ASL Toscana Centro @ ISPRO.
DIRITTH Accesso garantito 8i, il responsabile ha adottate procedure per Pesercizio dei disitti degli interessati.

Portabilitd garantita

No, Non & applicabile af trattamentc in esame.

Rettifica garantita

Si, Il responsatile ha adottato procedure per fesercizic dei diftti degli interessati.

Cancellaziong garantita

Mo, |i trattamento rientra nei c.d. L.E.A.

Opposizione garantita

Si, i responsabite ha adottato procedure per fesercizio dei diritti degli interessati,

Limiazione garantita

5t I} responsabila ha adottato proceduse per lesercizio dei dinitti degli interessati.
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Gostiti rapporti con resp.

i, Tutti i responsabili coinvolt: nel trattamento sona stati nominati mediante articolato contratto.

Consultazione prevontiva

No,
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S.C. Senolagia Clinica

Stato valutazione

In lavorazione

IDENTIFICAZIONE

Matura, ambito di
applicazione, contesto e
finalita del trattamento
considerate

La Struttura Compiessa di Senclogia Clinica svoige le seguenti funzioni:

- Provvedere alla gestione, organizzazione e cortrollo delle attivita di diagnestica senologica dinica e
strumentale in popolazione sintomatica ¢ asintomatica auto selezionata,

- Rappresentare i riferimento per la produzione di prestazioni diagnestiche, orientato alla standardizzazione dei
processi ed afla appropriatezza deghi interventi, garantendo un autonomo contributo alla gestione delle
casistiche gestite in ambito clinico, in armonia con le strategie aziendali. ’

« Agsicurare agii utenti il piens confributo nefla sokuzione dei problemi diagnostico terapeutici medianie
professionalita specifiche & risorse tecnologiche e strutturali, sscondo criteri di appropriatezza e necessita.

- Sviluppare la standardizzazione dei process, contestuaiizzandoli afle condizioni liniche del paziente,

- Svolgere attivita di controlle periedice clinico-strumentale per soggeﬂl ad alto nscﬁlo erstdo-familiare e con
storia personale di carcinoma delia marmmella.

- Partecipare, per quanto di competenza, all'attivisa di ricerca di iSPO C aii’esp|eiamento delle funzioni regionali
di riferimento, didattica ed aggiomamento professionale.

- Collaborare con la gltve Aziende Sanitarie afla realizzazione di mammograf ie in pazienti asintomatiche non
inserite nei percorsi di cui sopra,  ©

- Gestire progetli specialf (a fin! di fattibilita e di ncerca) seconéo i programm definiti dalla strittura, anche con
collaborazioni nazionali ed internazionali.

Dati pers., destinatari e il
periode di conserv.
regisirati

51, Veagono registrati i dati personali in formato digitale e/o cadaceo {(dati anagrafici, sanitas, genetici. | dati
personali sone conservati per un periedo di tempoe che tisne conto delPofferta dell'intervente cicé almeno 36
anni, | destinatari sono dipendenti ISPRO e dipendenti di aitre Aziende Sanitarie (es. richieste di esami
istologici}.

Descridone funzionate dei

trattamenti fornita

51. Mella procedura di Struttura

Risorse dei dafi pers.
individuate -

5i, I trattamento avviene mediante soﬁware in uso presso ISPRO, supponato da reti gesu:e da ESTAR nel
rispetto degli standard di sicurezza. ; L

Tenuto conto del rispotto
dei codici di condoﬁa
approvati

Ne, Non vi seno codici di condotta wﬁ_@;ﬁeﬁti le attivita di S_enalbéi_a Chnica. )

Finalitd determinate

Si, Le finafita sonc esplicitate ne! consenso informato softoposto af paziente.

Finalita esplicite

Si, Le finalitd sono espliciiate chiaramente nellinformativa.

Finalita legittime

Si

Si, La base giuridica che legittima | trattamenti & linteresse pubblice e, per quanto concerne le attivita di ricerca

NECESSITA Teattamenti leciti scientifica, i consenso delfinteressato.
Motivi: Consenso, Interesse pubblico
Dati pers. adeguati 5i. Vengono raccolli | dati necessari e sufficient! all'erogazione dei trattamenti.
Dati pers, limitati $i. Vengono raccolli solo i dati necessan all'erogarione dei rattamenti,
Definiti Hmiti di conserv Si, | dati personali seno conservati per un periodo di tempo di almeno 30 anni, che tiene conto della necessita
' di conoscere {a storia clinica dei Pazienti e defla necessita di confrento diagnostico con esami precedenti.
interessati informati Si, Linformativa fornita allinteressato prevede [a descrizione delie moedalita di esercizio dei diritti
Accesso garantito Si, li titolare ha adottato una procedura specifica per Fesercizio dei dintti.
Portabilitd garantita No, Non & applicabile &l trattamente in esame.
Rettifica garantita §i, ll titelare ha adotiato una procedura specifica per 'eserizio dei ditti,
DIRITTL

Cancellazione garantita

51, #l diritto di cancellazione & susceftibite di limitazione in ragicne degli obblighi informativi cur & soggetto il
Titolare.

Opposizione garantita

$i, it titotare ha adottate una procedura specifica per Fesercizio dei dirithi,

Limitazione garantita

Si, i dirifto alia limitazione & subordinate al rispetto degli obblighi informativi cui & soggetto il Titolare.

Gestiti rapporti con resp.

Si, Tutti i i responsabili sonc stati nominati con idoneo contratto, come previste dal GDPR.
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5.C. Attivita tecnico amministrative

Stato valutazione

In lavorazione

Dati pers., destinatarie il
periodo di conserv,
registrati

Si, li periode di conservazione dei dati € $0 anni. Trattasi di dati comuni e sensibili. A {itolo esempiificativo:
ragione sodiale, cognome e nome, CF, recapiti di residenzaldomicilic. recapiti mal, recapiti mail e telefonidl,
coordinate bancarie, dati reddituali e stato di safute,

Descrizione funzionale dej
trattamenti fomnita

51

Risorse deti dati pers.
individuate

$i, t dati condivisi sono custoditi sulla "rete aziendale K", mentre i dati su PG nel c.d. "spazio £ riservato a
ciascun incaricato. La documentazions cartacaa & conservata in armadi custoditi presso ogné ufficio
amminisirativo.

Tenuto conto del rispetto
dei codici di condotta
approvati

Noa.

Finalita determinate

Si, Le finalita dei trattamenti sone preordinate al perseguimento di disposizioni di legge.

Finalita esplicite

Si, Le finalit sono esplicitate nei protocolii aziendali.

Finalita legittime Si
P PR Si
NECESSITA Trattamenti leciti Motivi: Obbligo di legge
: " 8i, | dati raccolti e trattati sono solo quelli strettamente indispensabili al perseguimento delie finalita di legge cui
Dati pers. adeguati & preordinata lazione della 5.C.
. A Si, | dati raccolt} e trattati sono soto quelli strettamenie indispensabili af perseguimento delie finalita di tegge cui
Dati pers. limitat & preordinata lazione della $.C.
Definiti limiti di conserv. Si, 10 anni
interessati informati Si, Tutti i trattamenti sono eseguiti previa consegna di idonea informativa
Accesso garantito 51, [ titolare st € dotato di idenea procedura per t'esercizi.o dei dinitfi degli interessati. |l dirtlo di accesso &
seesso g altreSi previsto nella Carta dei Senvizi & Regolamento approvato con DDG 219/2017,
Portabilith garantita Si
Rettifica garantita Si, (I titolare si é dotato di idonea procedura per Fesercizic dei dintli degli interessati.

DIRITTI

Gancellazione garantita

Si, il titolare si & dotate di idonea procedura per Fesercizio dei dintti degh interessati.

Opposizione garantita

Si, i fitptare si & dotato di idonea procedura per I'esercizio dai dintti deghi interessati.

Limitazione garantita

Si, li titolare si & dotato di idonea procedura per I'esercizio det dintti degli interessati.

Gestiti rapporti con resp.

81, Tuttli i responsabili esterni sonc stati nominati con idoneo contratto.

Consultazione preventiva

No.
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$.C. Laboratorio regionale di prevenzione oﬁt:biogica

Stato valutazione

In lavorazione

IDENTIFICAZIONE

Natura, ambito di
applicazione, contesto e
finalitd del trattamento
considerate

Si, il Laboratorio Regionate di Prevenzione Cncologica (LRPO) & il faboratorio dedicato all'esecuzione ¢ test di
sereening per la individuazione precoce dei tumorn, all'esecuzione di test diagnostici e prognestici nell’ambito
della prevenzione ancologica e alla ricerca applicaia a nuovi test di screening, allz valutazione delle modalita di
integrazione vaccine e screening, allo studio di fattori pregnostici e di danno genctossico. |l Laboraionio nasce
nel 2014 dalla fusione del Laboratorio di Citologia Analitica e Biomotecolare e def Laboratorio di Citopatologia.
Quesia integrazions si & resa necessania per rispondere alle nuove esigenze ci passaggio dal Pap test al test
HPV come screening primario per il cancro della cervice uterina & dalla conseguente centralizzazione presso i
Laboratorio di ISPRC di tuiti gli esami HPV e Pap test dei programmi di screening della Regione Toscana. La
progressiva implementazicna del programma di screening HPY primario nell'intero territorio regionale attraverso
it Laborateric Regionale di Prevenzicne Cnoologica permette inoitre i evitare iniziative non coordinate con il
progette regionate stesso, nel rispetto del principio di appropriatezza e razionalizzazione dell'uso deile ssorse.
£ presente un settore dedicato alla icerca del sangue ocoutio nelle feci, eseguita neifambito di programmi di
screening per la prevenzione dei tumori colovettali. Biologi, Biotecnologi e Teenicd di laboratorio Biomedico
svolgone nellambito delle proprie competenze & professionalita le atlivitd svolte dalla struttura.  Le attivita
principali delfia Struttura si concentranc su: Esecuzione dei test HPV di screening per tutti i programmi di
sereening della ex Aziends Santaria di Firenze e defle ex Aziende Sanitarie delie 3 aree vaste toscane, nonché
di guelli eseguiti allinterno dei protocelli di sorveglianza post-irattamento e rchiami precoci, gestione,
preparazione 2 leftura dei Pap test di screening e dei Pap test di tfage eseguitt all'interno dei programmi di
screening defla ex Azienda Sanitaria di Firenze e di altre ex Aziende Sanifade delle 3 aree vasie toscane,
nenche di quelfi eseguiti aliinterno dei protocolli di sorveglianza post-trattamento e richiami precoci. Gestione di
esami citologici extravaginali: mammari, urinari e pelmonar, sonché attivita di citoassistenza. Processazione ¢
referlazione esams per ba ricerca del sangue ooculto fecale per ¥ programma della ex Azienda Sanitara di
Frrenze. Altivita di rdcerca per Fanalksi del danno genotossico e ¢ altt aspetl di suscettibility individuale ai
tumneri. Studi analitic: su fattor di ischio oncogeno. Tipologia defe prestazien) erogate: L’attivita del Laboratorio
si esplica in un ambito muftidisciplinare che comprende l'esecuzione di esami cilologic, motecolas, diochimic
ed immunocitoshimic. Gli esami cifologic: sono esequiti sia in un contesto di screening (Pap lest) per &
prevenzione del cancro della cervice, che di diagnosi precoce o di completamento diagnostico (citologia
mammaria, urinana, poimonare, organi profondi, linfonodi, kiquidi pleurict, pericardici, ascitici, ecc.). La ricerca di
sangue cccutto nelle feci & eseguita nelfambito di programmi di sereening per la prevenzione dei fumon
coloretiali,. Gl esami molecolar, come fa ricerca di HPVY ad alto rschio oncogeno, sono eseguitt allinterno di
programmi di screening per la prevenzione del cancro della cervige sia come test primario o di triage, mentre la
genotipizzazione HPV viene eseguita esclusivamente su richiesta medica. Alinternoe della Struttura
Complessa sono present: due Strmture Semphcl B, S Cﬂologla Extravagunale S.5. Diagnostica Molecolare
Gncologica e

Dati pers., destinatari e il
periodo di conserv,
registrati

Si, Dati cormund: Cognome, nome, comune di nascita, provinciz di nascita, stato di nascita, data di nascita,
esenzioni, Codice Fiscale ed altn ‘numeri di identificazicne, 1ndmzzo E-Mail , Numero di telefonofealiutare, sesso
m/f, domicilio, residenza. @7

Dati relativi alla salute; Stato dl salute Patolegie in aﬂo patologie pregresse, Pregressi trattamenti, Terapie in
attc, Carta sanitaria, numero di gravidanze, Stato Gra\ndanza, Stato Menopausa, Confraccetiivi usati, dati
impianto protesi mammaria, tipologia di protesi, . .

Destinatan: pazienti/Utenti -~ Do

Periodo di conservazione: | dati di esami in formato eleﬁronlco veranno conservati a tempo indetemminato. if
materiale carlaceo sard conservato per § periodo di termpo necessario al conseguimento delle finalitd della
raccolia ovvero per il maggior periedo di tempo stabilifo dalle normative di settore e dat prontuario di scaro di
ambite sanitaro. Decorsi tali temmini ¢i consarvazione, | dati sarannc distrutti o resi anonimi.

Descridione funzionale dei

i, Nellinformativa privacy & indicata una descrizione del trattamento.

trattamenti fornita

Risorse dei dati pers, i
individuate

Tenuto conto del rispetto

dei codici di condotta No, N.a.

approvati

NECESSITA

Finalita determinate

Si, Le finaliti del trattamento sona indicate nel rispetio del vigenie quadro normativo

Finalita esplicite

Finalita legittime

Si, Le finalita sono coerenti con il quadro normativo di riferimento.

Trattamenti leciti

Si
Motivi: Consenso, Interesse pubblico

Dati pers. adeguati

Si, 1 dati raccofti sono necessarn & nen eccedenti rispetio alle finalitd del rattamento

Datl pers. limitati

Si, | dati raccolti sone necessarni e non eccedenti rispetio akte finalita del trattamento

Definiti limiti di consery.

Si, Dati di ssami in formato eletironico verranng conservali a tempo indeterminate per ie finalita di screening. it
materiale cartacec sard conservate per ¥ periodo di tempo nacessario al conseguimento delle finalitd della
racealta ovvero per it maggior pericdo di tempo stabilito dalle normative di settore e dal prontuario di scaro di
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ambkito sanitaric. Decorsi tali termini di conservazione, i dati saranno distrutti o resi anonimi.

DIRITTH

interessati informati

Si, Il titotare si & dotato di idonea procedura per I'esercizio dei dinitti degli interessati.

Accesso garantito

Si, ll titolare si & dotato di idonea procedura per Fesercizio dei diritti degli interessati.

Portabilith garantita

Ho, Na.

Rettifica garantita Si, 1l titolare si & dotato di ldonea procedura per Fesercizio dei dintti degii interessati.

. N Si, fititolare si & dotato di idonea procedura per Fesercizio dei diritti degli interessati. f diritto alla canceflazione
GCancellazione garantita potrebbe assere limitato nel rispetio della normativa dettata in materia di L.E.A.
Opposizione garantita 8i, li tilolare si & dotato & idonea procedura per fesercizio del diritt degli interessati.

Limitazione garantita

S, 1 tilolare si & dotato di idonea procedura per Fesercizio dei disit degli interessati. |l disitto alla lim#azione
potrebbe essere Emitato nel rispetto defia nommativa dettata in materda diL.EA,

Gestiti rapposti con resp.

Si, Tutti i responsabili e i sub-responsabili sono stati adeguatamente nominati mediante apposio e specifico
atto.

GConsultazione preventiva

No.
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" Valutazione per 8.8. Centro di Riabilitazione Oncologica {Ce.RLON.)

Stato valutazione

In lavorazione

Natura, ambito di
applicazione, contesto e
finalith del trattamento
considerate

8i, Natura: documentazicne cartaceo e digitale. Ambito: Dati comuni e sensibili - Dati relativi alla salute - Carte

sanitarie- patologie attuali e pregresse. terapie in corso, Contestor Utenti con esit di patologie oncologiche.
Assaciazioni di Volontariato. Finafita: Recupere psicofisico degli esiti conseguenti a patologie oncologiche.
Collaborazione per attiita sodio-sanitatie.

Dati pers., destinatari e il
periodo di conserv.

Si, Dati personali frattati: dati anagrafici, diagaesi e trattamento sanitario, Destinatan: medicf di medicina
generale, medici specialisti e su richiesta # paziente. Periodo di conservazione: 5 anni.

registrati

IDENTIFICAZIONE | poscrizione funzionale doi |
trattament fornita
Risorse dei daff pers. Si
individuate
Tenuto conto del rispetto
dei codici di condotta No, N.a.
approvati

St, Le finalitd def tratiamento dei dati personali sono per atthvita di prevenzione, cura e rabilatizione del
Finalita determinate paziente. Per Perogazione di prestazioni ambulatoriali e di attivita sanitarde di volontariato. In forma anonima
per attivita di studio, didatlica e ricerca scientifica.
Finalita esplicite 51, Le finafita dei frattamenti sono chiarite nellinformativa.
Finalith legittime 8i
NEGCESSITA - Si
Trattament! lecit KMotivi: Consenso, Salveguardia interessi vitali
Dat pers. adeguati Si, Vengeno raccolti solo i dati streftamente necessari all'erogazione dei trattamenti.
Dati pers. limitati 5i, Vengono raccolti solo i dati strettamente necessari all'erogazione dei tratiamenti.
Definiti limiti di consery. 5i, & anni
Interessati informati 5i, Medianie idonea informativa.
Accesso garantito Si, ISPRO si & dotata di procedure pef fesercizio dei diritli degli inleressati.
Portabilith garantita Si, ISPRO si & dotata di procedure per 'esercizio dei dirtti degli interessati.
Rettifica garantita Si, ISPRO si & dotata di pmceduré per lesercizio dei diritti degli interessati,
DIRITTI

Cancellazione garantita

Opposizione garantita $i, ISPRO sl & dotata di procedure per Tesercizio dei dintti degli interessati.
Limitazione garantita 51, ISPRO si & dotata di precedure per l'esercizio dai dinitti degfi interessati.
Gestiti rapporti con resp. Si

Consultazione preventiva No.
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Valutazione per Coordinamento .di Area infermieristica e URP

Stato valutazione

in lavorazione

Natura, ambito di
applicazione, contesto e
finalita del trattamento
considerate

Si, Natura: Il Ceordinamentc di Area Infermieristica ha al sup inferno 1a gestione dic
-persconale afferente: Infermier, Assistenti Sanﬁan Dleilsia Osteinche Operaton Socio Sanitad
~Ufficio URP . A . .

_Sorveglianza Sanitaria

Documentazione cartaceo e digitale. Ambito: Dat| comuni ¢ senSIi:MIl - Dati relativi alla salute ~ Patologie attuail
e pregresse, terapie in corso. Contesio dlpendeml di lSPRO e utentl che scrivono ad URP

Finafita: La sorvegllanza samtaﬂa é s‘mmeme degh attd medxcz svnltz dat medics competente finalizzati afla
tutela dello stato di salute e alla sicurezza dei favoratord, in relaziona all'ambiente di iavoro, ai fatiort di rischic
professionali e alle modalita di svalgimento delf'atlivila lavorativa.

Finzitd. URP necassar ﬁef le svolgimenta di funzioni istituzicaali, per fispondere alle richieste degili utenti
Dipende dat senvizio alcuni dati sono conservati per un periodo illimitato altd per 10 anni. [l periodo di
conservazione & descritto nel massimaric di scarto.

IDENTIFICAZIONE

Dati pers., destinatari ¢ il Si, Dati personali traﬁats dati anagrafici, dlagnom =] irattamento sannano canelie sanitarie, reclami, sichieste di
periodo di consery, risarcimanto, .
registrati Destinatari: dipendent! ISPRO, utenti LRP
Dééériiione funzionale dei si
trattamenti fornita
Risorse dei dati pers. Si, i dati sonc custoditi SL.I[.la. ”‘rete'az.iendaze K, n;lentre idati su PC nel c.d, "spazio 7" tiservale a ciascun
individuate incaricato. La documentazione cariacea & consefvata in armadi custoditi presso ogni ufficio preposto.
Tenuto conto del rispetto
dei codict di condofta No. N.a.
approvati
Finalita determinate 5i, Le finalita dei trattamenti sone preordinate al perseguimento di dispesizieni di legge.
Finalita espticite 8i, Le finalita dei trattamenti sono esplicitate neile procedure aziendali e neifa Carta dei Servizi.
Finalita legittime Si

2 S Si

NECESSITA Trattamenti leciti Motivi: Consense, ed obbligo di legge.
Dati pers. adeguati Si, Vengono raccolii selo i dati strettamente necessari all'erogazione dei trattamenti.
Dafi pers. limitati 8i, Viengono raccolli solo i dati strettamente necessan alf'erogazione dei trattamenti.
Definiti limiti di conserv. $i, dat massimaria d scartg
Interessati informati Si, Mediante idonea informativa.
Si, ISPRO si é dotata di procedure per lesercizio dei diritti degli interessati, Per URP il fitolare i & dotato di
Accesso garantito idonea procedura per Fesercizic dei dintt degli interessati. i dirifto di accesso & altreSi previsio nella Cana dei
Servizi # Regolamento approvato con DDG 218/2047.
Portabilita garantita 5i, ISPRO si & dolata di procedure per Fesercizio dei diritti degli interessati.
Rettifica garantita Si, ISPRQ si & dotata di procedure per lesercizio dei disith degli interessati,
DIRITTI

Cancellazione garantita

Opposizione garantita

Si, ISPRO si & dotata di procedure per 'esercizic dei dintti degli interessati.

Limitazione garantita

51, ISPRC si & dotata di procedure per lesercizio dei diritti degli interessats,

Gestiti rapporti con resp.

Si

Consultazione preventiva

No.
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Coordinémanto di Area Tecnico Sanitaria

Stato valutazione

In favorazione

lDENTIF_lGAZ!ONE

Natura, ambito di
applicazione, contesto e
finatita del trattamento
considerate

Si, Natura il trattamento conceme [a programmarzione, 'esecuzione di interventi di screening oncofogico relativo
ai tumor della mammetia, la processazione det campioni biologici relativi allo screening oncologico dei tumori
defia cenice uterina e del colon-retto, procassazione di campioni Diclogic relativi ad attivita extrascreening ed il
trattamento di riabilitazione dei pazient! oncologici

Nello specifico, i trattamente ha ad oggetto a programmazione, Iorganlzzaz;oae Fesecuzione e il controllo di
qualita dei processi di produzione.

il Coordinamento di Area Tecnico Sanitada ha al suo intemo la gestions professionale degli operaton Tecnici
Sanitar quall TSRM, TSLB FSK afferenti rispettivamente  ate Strutture Funzionali Senologia Cliniea,
Prevenzione Secondaria @ Screening Cncologici, Laboiratoric Regionale di Prevenzmne Oneoologica, Centro di
Riabilitazione Oncologica

Documentazione cariaceo e digitale.
Ambito: Dati comuni e sansibili - Dati relativi alla salute - Patologie atiuali e pregresse, terapie in corso,
Contesto: dipendenti di ISPRO , utenti dei progrémmi di screening e del percorsi di Rabilitazione oncologica

Finalita: i trattamento ha ad oggetto la programmazicne, l'organizzazione, l'esecuzione dei teslt di screening e
dei trattamenti rabilitativi, nonché il controlio di qualita dei processi di produzione.

Dati pers., destinatari e il
periodo di consery.
registrati

SI, Nelrambito del trattamento sane raceolti dati anagrafici, dati sanitzd. | dali personal sona conservati per un
un periode di tempo congrue alia fipologia di intervento {almeno 30 anni per lo screening mammogzrafi co) e
seconda quante previsto dal massmale dx scarto

Descrizione funzionale dei
trattamenti fornita

5i Nell'informativa privacy & indicata una descrizicne del trattamenta.

Risorse dei dati pers.
individuate

Si 1 trattamento awiene mediante software in uso presso ISPRO, supportato da reti gestite da ESTAR nel
rispetto dei pid efevall standard i slourezza,

Tenuto conto del rispetto
dei codici di condotta
approvati

Mo, Non applicabile,

Finalita determinate

Si, Le finafita dei trattamenti sono preordinate al perseguinsento di disposizieni di legge.

Finalita esplicite

51, Le finalita dei trattamenti sono esplicitate nelle procedure aziendali & nella Carta dei Servizi e neke
informative consegnate agli utent

Finalita legitime

Si

NECESSITA Trattamenti leciti Si Motivi: Consenso, ed obbligo di lagge.

Dati pers. adeguati §i, Vengono raceoltl sofo i dali stretiamente necessari aff'erogazione dei trattamenti.

Dati pers, limitati Si, Vengono raceolti solo i dati strettamente netessan allerogazione dei traftarmenti.

Definiti Heniti di consery. Si, dal massimario di scarto

interessati informati 5i, Mediante idonea informativa.
Si, ISPRO si € dotata di procedure per Yesercizio dei diriti degli inferessati. Per URP il titalare si & dotato di

Accesso garantito idonea procedura per 'esercizio dei diriti degli interessati. 1l diritto di accesso & afiresi previsto nella Caria dei
Servizi @ Regolamento approvato con DDG 219/2017.

Portabilitd garantita No Non applicabile

DIRITTE Rettifica garantita Si, (SPRO si & dotata di procedurs per l'esercizio dei diritti degli interessati.

Cancellazione garantita

No, parte dei trattamenti rientrano net L.E.A

Opposizione garantita

81, ISPRO si & dotafa di procedure per Pesercizio dei diritli degli interessat:.

Limitazione garantita

Si, ISPRO si é dotata di procedure per P'esercizio dei diritti degli interessati.

Gestiti rappodk con resp.

Si
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' 's. . Epidemiologia molecolare e dei fattori di rischio

Stato valutazione

in Javorazione

Natura, ambito i
applicazione, contesto e
finalita del trattamento
considerate

La 8.5. Epidemiologia mofecoiare e dei fattori ¢i rischio si occupa essenzialmente di progetti di ricerca.

Dati pers., destinatarie il
pericdo di conserv.
registrati

{Aipi di dati raceolt: sono:

) dati da questionar su abitudisi alimentari, stile vita, storfa riproduttiva, patologie pregresse del soggetio e dei
familiari, uso di farmaci, misure antropometriche e di composizione corporea

b) campioni biologici conservatl in banca biologica e dsultati di analist di laboratorio comprendenti dati genetici
epigenetici

c) daté di follow up del soggetti iguardo ad event: sanitari (diagnosi di tumore e altre patologie croniche).

| dati in formate elettronics, trasmessi in forma anonima, verranno conservati & ampo indeterminato.

Si. | dati raceolli con Fobietiivo di studiare i rapporto tra stile di vita, biomarcaton di dschio @ il rischio di

IDENTIFICAZIONE svituppare un tumore o altra malattia cronica, vengono elaborati e presentati in maniera aggregata e sono
- . . oggetto di Repert & pubblicazioni per la comunita scientifica. Vengono anche utifizzati per produre metedali

3:;:::1!:123;;‘:;‘?: nale dei divulgativi per la popolazione e come base per Linee Gulda, If periodo di conservazione € legato alla durata dei
progetii per § quali vengene raceoll futilizzati & pud essere non determinata per le coorti prospettiche sulle quai
si inseriscona progetti di ricerca successivi, Questi aspetti sono tutti indicati nelie richieste di valutazione a
CEL. I T T
$i. Fonti informative sia su supporta cartacen sia su supporto informatizzate. | document cartacef sono

Risorse dei dati pers. conservati in spazi ad hoc nella sede di lavoro {armadi chiust a chiave dislocati in varie stanze o corridoi) e in

individuate parte in remoto. ineltre, soho su supporti informatici ad accesso differenziato per gli autorizzati in relazione afla
ioro specifica attivita nelle singole ricerche. Campiani biologici steceati rella banca biologica della SC.

Tenuto conto delf rispetto

dei codici di condotta No, N.a.

approvati
St, L& finalita sone indicate nei singoli protocolli di ricerca & sono quelle di studiare in generale il rapporio tra

Finalitd determinate fattor: ambientail, d: stite di vita, legati alla storia personale e famifiare di maiattia e fattori genetici epigeneticl il
rischie di tumore e alire maladtie croniche.

Finalita esplicite 8i, le finalita det trattament: sono fiporiate nei singoli protocolli di ricerca

Finalith legittime Si.

NEGESSITA i lociti Si

Trattamentt leciti Motivi: Consenso per i progetti di ricerca e obbligo di legge per gl eventuak uiterion trattamenti effettuati..

Dati pers. adeguati Si, Sono adeguati alle finalita dei singoli studi come specificati nei protocolii di ricerca approvati e finanziati.

Dati pers. limitati §i, Vengono racoolt solo [ dati streftamente necessan al'erogazione dei trattamenti.

Definiti limiti di conserv, Si

Interessati informati §i, Mediante idonea informativa.

Accesso garantifo Si, ISPRO si & dotata di procedure per lesercizio det diritti degli interessati.

Portabilita garantita 5i, ISPRO si & dotata di procedure per lesercizio det diritti degli interessati,

Rettifica garantita Si, ISPRO si & dotata di procedure per l'esercizio dei dinitii degli interessati.

DIRITTI Canceliazione garantita .-

Oppostrione garantita

51, ISPRO si & dotata di procedure per l'esercizio dei dirith degli interessati,

Limitazione garantita

8i, ISPRO si & dotata di procedure per 'esercizio dei diritti degli interessati,

Gestiti rapporti con resp.

Si

Consultazione preventiva

No.
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8. C. Epidemiologia clinica e supporto al governo clinico

Stato valutazione

Natura, ambito di
applicaziona, contesto ¢
finalita del trattamento
congiderate

La SC swolge attivita di valutazione degii sereening oncotogici oggetto dei Livelli Essenziali di Assistenza {(LEA,
screening per tumore alla mammela, cervice e colorettale; DPCM 29/11/2001). Sone inoltre condotti progetti di
ficerca sia nellambito della valutazione di Health Technology Assessment (HTA) o nuove metadiche o politiche
di screening nel campo defio screening per il tumore alla mammella, cervice e coloretiale che riguardo alla
diagnosi precoce del carcinema del polmone e della prostata. E aftribuita alla SC anche la ricerca in campo
psico-encologico e bicetico, in particolare su temi fegati alla cura di malati inguaribili e alla innovazione in
termini di comunicazions in que sefting. Vengono anche sondotli specifici progetti di ricerca sul rapporo tra
stile gi vita, biomarcaton e rischio di tumare. Alla SC é affidata Ja gestione del Registro Tumorni Regionale
Toscano e delle attivita di valutazione e ricerca a guesto collegate.

Dati pers., destinatari ¢ il
periodo di conserv,

| tipi di dati raccolti sono:

a) dati da questionari su stile vita in genere, stosia riproduttiva, patologie pregresse del soggetio e dei familiari,
uso di farmacdi, esamij di screening oncologici effettuati son eveniuali approfondimenti, misure antropometriche,
bisogni dei malati e dei curanti, qualita di vita e distress psicofogico;

IDENTIFICAZIONE registrati b} campioni biologici conservati in banca bivlogica e risultati di analisi di laboratoric comprendentt daﬂ genetla
. epigenetici; -
: ©) datti di follow up dei soggett riguardo ad evenh sanitari {diagnost di furmore ¢ altre palologie croniche).
Dascrizione funzionale dei Trattamenti nelfamtito di progeiti di ricerca,
trattamenti fornita Co ' oL
Fonti informative sia su supporto cartaceo sia su suppone informatizzato. | document: cartacei sone consenvati
Risorse dei dati pers, in spazi ad hoc nelia sede di lavoro {amadi chiusi a chiave disiocati in varie stanze o coridoi) e in pane in ’
individuate remofo. inoltre sono su suppodi informatici ad accesso differenziato per gli autorizzati in relazione alla loru
specifica atfivita nelle smgole ricerche. Campicni biologict stoccati in banca bictogica. .
Tenuto conto det rispetto
dei codici di condotta N.a.
approvati
5i. Le finalitd sono indicate nei singali protocellt di ricerca e sono quelie di studiars in generale il rapporto tra
fattori ambiertali, di stie o vita, fegati alla storla personale & famiiare di malattia e fattor genetici ed
epigenetici, & rischio di tumore e altre malattie croniche. Inolire, alia rilevazione dei bisogni di malati, familiari e
Finalita determinate curanti, di qualita di vita e di impatto di nuove modalitd di comunicazione fra curand, pazienti e lora familiar, in
particclare in situazione di malattia inguaribite. Per quanto riguarda protocolli di icerca per gli screening
oncologict, le finalita sono legate ail'individuazione dei migliori test di screening, allintervallo di ferspo piu
adeguato dopo it quale & utile effettuare un ulteriore esame di screening e allindividuazione defle migliori
strategie organizzative al fine di aumentare ia pariecipazione delia popolazicne.
Finalita esplicite Si.
Finalita legitime 51 | trattamenti sono effettuati sufla base di un interesse pubblico nef setiore delia sanita pubblica.
NECESSITA
Trattamenti leciti 5i.
Dati pers. adeguati Sono adeguali alle finalité dei singol: studi come specificati nei protocolli di ricerca approvati e finanziati
Datt pers. limitati No.
Si. | dati in formato elettronico verranno resi anonimi e conservati a fempo indeterminato. It materale caraceo
Definiti limiti di conserv. sara conservato per il periodo di tempo necessario al conseguimente delle finafita delfla raccolta. Decorsi i
termini della conservazione, i dati saranno distrutti o resi ancnimi.
{nteressat informati 51, Mediante idonea informativa.
Atcesso garantito 81, ISPRO si & dotata di procedure per {esercizic dei didtt degli interessat.
Portabilita garantita Si, ISPRO si € dotata o procedure per lesercizio dei girtti degli interessati.
Retfifica garantita §i, ISPRO si & dotata di procedure par 'esercizio dei diritt degfi interessati.
DIRITTH

Cancellazione garantita

Opposizione garantita

51, 1SPRO si & dotata di procedure per 'esercizio dei diritli degli interessati.

Limitazione garantita

Si, ISPRO si & dotata di procedure per I'esercizio dei diritti degli interessati.

Gestiti mpporti con resp.

Si
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5.8. Registro Tumor:

Stato valutazione

Natura, ambito di
applicazione, contesto ¢
finalitd el trattamento
considerate

i dati, sia anagrafici che reiativi alla salute, sono tratiati per Ja gestione det Registro Tumort Toscano , attivita .
istituzionale di ISPRO, ex ISP0O (Legge Regionale 3/2008), per finalita di rlevante interesse pubblico '
{Regolamento Regionale D.P.G.R. 64/R/2019) quali produzione misure di incidenza, mortalitd, scpravwvivenza e
prevalenza dei tumosi, conduzione di studi epidemiclogici in ambito oncologico, anche in collaborazione con altri
enti o strutiure regional, nazionali ed internazionali di ricerca scientifica, produzione di dati anonimi e aggregali
per ia programmazione, gestione, controlie e valutazione dell'assistenza sanitaria, momtoragglo e valutazmne
dei dati relativi all'appropriatezza e qualita del senvizi diagnostici e terapeutici.

Dati pers., destinatari e il
periodo di conserv.

I dati in formate elettronico {rattati, sia arsagraﬂci (nome, cogneme, codice fiscale ed altn numeri di
identificazione, comune, provincia e state nascita, comune, provincia e state residenza) che relativi alta salute
(anamnestid Acoveri, prestazioni ambulatorialiinterventi chirurgici, procedure diagnostiche & terapeutiche,
esami chnici, referti citoistelogici e biomoiecolan cerilﬁcats di morie), sono tenuti nel registra tumori con l'ausilio

registrati di strumenti eletironici e frattafi.
IDENTIFICAZIONE S mediante {'utilizzo di codici identidficativi, canserva{l 2 tempo indeterminato. | dati cartacei sono r:anservah peril
: i tempo necessario al conseguimenta delle finalits della raccolta e poi distnudti.
Descrizione funzionale dei Implementazione e gestione del Registro Regionale Tumor
trattamenti fornita :
T | dati raccolli si basano su fonsi informative in gran parte informatizzate e, in misura minore | su supporto
Risorse dei dati pers. cartaceo. Le fonii infommatizzate sone archiviate su supporio informatico con accesso riservato ai sofl auwtoriz zati
individuate € i documenti cartacei sone conservati in armadi chiusi & chiave, in stanze con accesso controllato tramlte
codice riservato af personale autorizzato. -
Tenuto conto del rispetto
del codici di condolta N.a.
approvati
s . Si. Le finaliia de! trattamento dati da parte def Registro Tumori sono individuate dalla legge Regionale 3/2008 e
Finalita determinate dal Regolamento Regionale D.P.GR, 84/R/ 2019,
Finalita esplicite Si, anche mediante il sito istiuzionale dellente.
Finalit leqitt Si. La Struttura in esame opera sula base di una apposita e specifica legge regionste, e acquisisce la
tnalita jegitime documentazione sulla scorta di specifiche convenzioni con le Aziende sanilarie toscane.
NECESSITA Tratament! leciti $i. Obbligo di legge
Dati pers. adeguati Si. | dati sono adeguati al perseguimento delie finalita previsie dal Regofamento Regionale D.P.G.R. 84/R/2019
Dati pers. Hmitati No.
ek Lt 4 5i. | dati informatizzati sono conservati a tempo indeterminato. | dati cartacei sonc conservati per il tempo
Definitl limitl i conserv. necessario al conseguimento defia finalité della raccolta & pof distrutti.
Inte 4 informati Si, Mediante idonea infarmativa pubblicata sut sito internet defl'ente come previsto dal Regolamento Reglonale
nieressat intorm D.P.G.R. 64/R/2019
Accesso garantito Si, ISPRO =i & dotata di procedure per Peserctzio det dintti deg!i interessati.
Portabilita garantita Si, ISPRO si & dotata di procedure per 'esercizio dei diritti degli interessati,
Rettifica garantita $1, 15PRO si & dotata df procedure per Pesercizio dei dirith degi interessati.
DIRITTH Cancellazione garantita .-

Opposizione garantita

Si, ISPRC & € dotata di procedure per fesercizio dei diritti degli interessati,

Limitazione garantita

5i. ISPRO si & dotata di procedure per fesercizio dei dinitti degli interessati.

Gestiti rapportl con resp.

Si.Ein preparazione convenzione con l'associazione nazionale AIRTUM, in qualitd di responsabile esterno, per
ia trasmissicne dei dati individuali anonimi alla Banca Dati

Consultazione preventiva

No.
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RISCHI

jAccesso abusivo dall'esterno
o dali'interno atla rete
faziendale

GENERALI

Fonti di rischio

Impatti potenziali

Minacce

Dlpendente incurante, Dipendente non formato, Ulente estemo malintenzionato

‘ Perdita dei dati, Perdits di fiducia da parte di utenti, Alterazione dei dati

i Assenza di pUlle di dominio per it bloces dello schermo in caso di inattivitd dell'utente con
i fipistino protetto da password, Assenza di policy per 1a complessita defie password

i {lunghezza, validita, complessita), Assenza di policy sui dispositivi aziendali che si
collegano dalf'esterno (notebook o smartphone), Assenza di policy sui dispositivi mobili
oGn accesso ai datt aziendali, Assenza di procedure automatiche di verifica dei soflware e
delle ficenze installate, Assenza di un piano di test dei backup, Assenza diun
regofamento che definisce Pusc dei dispositivi aziendali astemi, Assenza di un
regciamento interno per 'utilizzo degli asset aziendali, Assenza di uaa procedura di
backup periodica automatica su supporti estersi rimovibili o su cloud, protetti da cifratura,
Attaceo informatico, Cattiva custodia delie chiavi, Perdita dei dati, Dipendente non
formato, Mancanza di un regolamento intemo per Yaccesso e I'uso diinternet e posta
elettronica

VALUTAZIONE DEL R!SCHEO

Prohabilita (P) 3

T Gravita (G): 3 . Rischio {Px G} 9

MISURE
Descrizioné o .

Atfuazione

Addettt auuaztone .

Al:uata

Rlduzione rlschlo

Asset
De'_aci'iziong

Attuarione

Addetti attuazione

Attuata

Riduzione schio

Asset

Descrizione

Aftuazione

Addetti attuazione

Attuata
Riduzione rischio
Asset
Descrizione

Attuazione

Addetti attuazione
Attuata
Riduzione rischio

Asset

Backup
j Adozione polltlche di back-up nei nspel‘(o det pill elevati standard dispenibili.

Estar Responsablle IT

ST (Ag_is_ce direttamente sul valore del rischio)
intera strsttura informatica di 1.5.P.R.Q.

! Ardhivia_zione L

: Provvedere ali'archiviazione deéi documenti cantacei e informatici net rispetio delle
‘ procedure aziendali.

i ncancats a] !rattarnento

Meésamersw (Aglsce sulla probablhté del nsch:o)

ntera struttura informatica di £.8.P.R.Q.

: : -Attuazione norme di sicurezza

Rispetto delle procedure aziendali dettate alle scopo di incrementare i livell di
sicurezra.

¥ .lncaﬂcatl

s . -
' Mediamente (Agisce sulta probabilita del rischia)

. Intera struttura informatica di 1.5.P.R.O,

: Gestione det personale

Pianificare e dare attuazione ad attivita formativa rivolta a tuito il personale dedicata
alla

" Direzione amministrativa
S
Mediamente (Agisce sulla probabilitd del rischio)

Intera struttura informatica di 1. 8.P R.0,
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Descrizione

{Attuazione

Addeti attisazione

Attuata

Riduzione rischio

lAsset

Descrizione

Aftuazione

Addetti attuazione

Attusata
Riduzione rischio

Asset

- Gestione postazioni

Adozione e implementazione di procedura refativa alla perodica manutenzione
delhardware aziendale, alla sostiuzione {& distruzione} di asset informatici vetusti,
danneggiati o problematici & di aggiornamento periodici del software aziendale in uso.

- Responssbile IT ' i

s

Melto {Agisce sulla probabilita def ischio)

ntera struttura informatica di .8.P.R.0.

* Sigurezza defia rete

Le palitiche di sicuzezza informatica sone affidate ad ESTAR che vi provvede net
rispetto dei pilt elevati standard disponibili, anche mediante instaliazione e
aggiomamenio costante o firewall di tipo hardware o software, sistemi di monitoraggio
anti-intrusione,

- Estar, Responsabile IT

s

 Molto (Agisce sula probabilita del rischio) "~ .

Intera siruttura informatica di 1.8.P.R.C.

GENERALI

Fonti di rischic

: Dipendente incurante, Dipendente non formato

Impatti potenziali ‘ Alterazione della prestazione sanitaria in fase di diagnosi, prognosi e cura,
Assenza di un regelamento inferno per [utilizzo degli asset aziendati, Errore tumano nelfia
! conservazione, Accessi al sisterni non aulorizzati da parte di esterni, Assenza di piani di

Minacce | formazione agli operator relativi alle nuove fipologie di attacchi informatici (su social, via
i mail, via browser), Assenza of software di Data Loss Prevention, Assenza di un pianc di
| test dei backup, Attacco informatico

VALUTAZIONE DEL, RES_C_HiO :

Probabilita (P): 3

| Gravita (G): 3 ! Rischio (Px G): ¢

MISURE
Descrizione : Attuamone ﬁo:me di sicurezza
A.ttua;io;-l; éicsfrztigﬁe.li; p.r.ooéed.u.ré aziendali dettate alio scopc; <.1i incrémentare i Iiv;elli di
RISCHI Distruzione dei dati personali | A qdewi ateuazione : lncancate o
awaa s

Riduzione rischio

Mediamente (Agisce sufa probabilita del rischio)

Asset -
Descrizione - Backup
Attuazione Adozione politiche di back-up nel rispetio dei pill elevati standard disponibili,

Addetti attuazione

Attuata
Riduzione rischio

Asset

Descrizione

" Estar, Responsabile IT
Si
7 {Agisce direttamente sul valore del rischio}

Intera struttura informatica di .5 P.R.O.

Archiviazione
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Provvedere al'archiviazione dei documenti caracei e informatici nel rispetto delle

 Attuazione procedure aziendafi, fiducendo at minimo litilizzo di dispositivi di archiviazione poratili
pen-drive, eic.).
Addetti aﬁuazioné . ¢ tncaricati al trattamento
Atﬂ:at_a . | o Si \ \
i.!id.uzic.me rischio Mediamente .(;.\gisce sulla probabilit det rischio}
;Ass.et . e . . .
Descrizione . . . . éestione posiazioni

Adozione e implemeniazione di procedura relativa alla pesfiodica manutenzicne
Afttuazione dell'hardware aziendale, alla sostituzione {e distruzione) di asset informatici vetusti,
danneggiati o problematici @ di aggiornamento periodicl del scftware aziendale in usc.

Addém att!.l'azi_a_ﬁe . i Responsabile IT

S

Molio (Agisce sulla probablita del sischio)

Intera struttura informatica di 1.5.7.R.0.

De;criéo_r}é . . éestipae q;al persona!e

Attu ;zi c;n " . . .P.ia.r:\iﬁcare e da.re aﬂu%zior}e ad .attivité formativa rivoﬂé a ;utto iI. pers.cn.'lalé dedicata al
tem della privacy e della sicurezza.

gonveiore. | e,

Attuata :

N1

Riﬂuzione rlschlo S . 'M.ediarnﬁ_:_nte {Agisce sulla probabilita del rischio)

Asset -

RISCHI

IDivulgazione non autorizzata

GENERAL * - .

Fonti di rischio \ Dipendente incurante, Terza parte malintenzionata

. .+ Perdita di fiduciz da parle di ulenti & autorita di controllo, Affetto psicologico a lungo
Impatti potanziali termine o permanente

Software antivirus non dotato delle pili recenti tecnologie (analisi comportamentale, ia),
 Assenza di piani di formazione agli operaton relativi alie nuove tipologie di attacchi

Minacce : informatici (su social, via mail, via browser), Attacco informatico, Errore umano nella
| conservazione
VALUTAZIONE DEL RISCHIO
Probabilita {P): 3 Gravita {G): 3 Rischio [P xG): 8
MSURE '
Descrizione Lotla eontro 1l malware
Attuazione : Instaliazions e aggiormamento costante di firewall di tipo hardware o software, sistemi
i anti-intrusione, anti-virus e, cccomrendo, DLP.
Addetti attuazione Estar, Responsabile (T
Attuata DSl
Riduzione rischio Molto {(Agisce sulla probabilita del rschio)
Asset -
Descriziong Gestione del personale
N Pianificare e dare atluazicne ad atlivita formativa rivolta a tutio il personale dedicata
Attuazione

afla sicurezza dei dati e alle best pradiice in mateda di conservazions e archiviazione




ala

STR GNCHDgIta

imriteio per b stodio, o pravenzons

- dei dati, come previste nelle precedure aziendali.

RISCHI

iModifica indesiderata dei dati
persorali

Addettl attuazione i Titolare

Attuata -

Riduzione rischio . - Mediamente {Agisce sulla probabilitd del rischic)
Asset R

GENERALI

Fonti di rischio ipendente incurante, Dipendente non formato, Terza parie malintenzionata
Impatti potenziali | Alterazione della prestazione sanitada in fase di diagnosi, prognosi e cura.

Minacce : Attacco informatico

VALUTAéIbNE DEL RISCHEb .

Probabil.ité (.P]: 3 - : Gravita (G): 3 : Rischio (I.'-‘xG): .9
MISURE

Descrizione . Baci(up

Attuazione “ : Adozione politiche di back-up nel rispetto dei pid elevati standard disponibiti.

Addetti attuazione - | Estar, Responsabile |7

Attuata s
Riduzione riSchio ; 7 (Agi‘_sce direttamente sui valore del rischio)

Asset -




Considerazioni preliminari sull’analisi dei
rischi
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A mente det Considerando 85 del GDPR «una violazione dei dati personali put, se non affrontata in modo
adeguato e tempestivo, provacare danni fisici, materiali o immateriali alle persone fisiche, ad esempio perdita
def controllo dei dati personali che I iguardano o limitazione def loro dinitti, discriminazione, furto o usurpazione
d'identitd, perdite finanziarie, decifratura non autorizzala della pseudonimizzazione, pregiudizio alla
reputazione, perdita di riservatezza dei dali personali protetti da segreto professionale o gqualsiasi altro danno
economico o sogiale significativo alla persona fisica inferessata».

Come previsto nel considerando 76, ISPRO adoifa un sistema di calcolo del rischio basato su parametri
oggettivi, al fine di stabilire se esiste un rischio o un rischio elevato per il trattamento specifico. L'oggettivazione
del rischio pertanto passa altraverso un modello di creazione della probabilitd e della gravitd in grado di
rispecchiare il contesto in cui Porganizzazione opera. Sono state identificate griglie oggettive di calcolo delie
probabilita e gravita con riguardo ai diritti e alle liberta dell'interessato.

In espiicazione di quanto detto nel presente documento, sono riportati gli elementi previsti dalla normativa
vigente (art. 35, comma 7).

1. La descrizione sistematica dei trattamenti previsti e delle finalita del trattamento;

2. La valutazione della necessita e proporzionalita dei trattamenti;

3. La valutazione dei rischi per i diritti e le liberta degli interessati;

4. Le misure previste per affrontare i rischi;

Le principali norme di riferimento in materia definiscono i rischio come “effetto dell'incertezza” (UNI EN SO
9000) ovvero “effetto dell'incertezza sugli obiettivi” (UNi 1SO 31000), dove l'effeito & uno scostamento da
gquanto atteso.

I rischio & spesso espresso in termini di combinazione delle conseguenze di un evento e della verosimiglianza
del suo verificarsi, dove per verosimiglhanza {o possibilita) s'intende la plausibilita di un accadimento ipotizzabile
e, per conseguenze, s'intendono gl esiti di un evento che influenza gli obiettivi.

La verosimiglianza pud essere descritta come probabilita (o frequenza, con riferimento ad un dato intervallo di
tempo). Le conseguenze di un evento possono avere effetti positivi o negativi sugli obiettivi.

Pertanto, la definizione di rischio contenuta nelle Linee-guida 17/EN WP 248 & sovrapponibile con queste
definizioni: "scenario descrittivo di un evento e delle relative conseguenze, che sono stimate in termini di gravita
e probabilitd”.

Pertanto, il rischio pud essere espresso come funzione di G (gravita delle conseguenze) ¢ di P (probabilita di
accadimento dell’'evento), cioé:
R=G*P
ove:
R = entita del rischio
G = gravita delle conseguenze
P = probabilita di accadimento dell’'evento

La procedura di valutazione dei rischi pud essere riassunta come definito di seguito.

Ogni possibile minaccia viene analizzata sotto i seguenti profili;

valutazione intrinseca della probabilita di accadimento delfevento, in una scala da 1 a 4;

valutazione della gravita delle conseguenze, in una scala da 1 a 4.

Per ogni possibile rischio identificato, come innanzi indicato, & effettuata la valutazione dell’entita del rischio.

La valutazione & corretia {(ossia ricalcolata) in presenza di misure di prevenzione e opportunita identificate e
adeguatamente attuate in relazione ai diversi aspetti esaminati. Si valuta cosi il rischio residuo, ossia il rischio
che rimane a seguito del trattamento del rischio stesso.

Per valutare la Gravita, si tengono in considerazione il danno per la reputazione, la discriminazione, il furto
d’identita, le perdite finanziarie, i danni fisici o psicologici, la perdita di controlic dei dati, aliri svantaggi
economici o sociali e, infine, 'impossibilita di esercitare diritti, servizi o opportunita.

Criteri di attribuzione dei livelli di Probabilita e Gravita.

rischio) Probabilita Alta 4 ed il verificarsi dell'evento.

R (entita del Esiste una correlazione diretta tra la situazione rilevata
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Si sono gia verificati eventi per la stessa situazione
rilevata nel medesimo lucgo, in ambienti simili ¢ in
situazioni simili.

I verificarsi dellevento non susciterebbe aleuno
stupore nell’organizzazione,

Media

La situazione rilevata pud provocare {'evento anche se
non in modo automatico o diretto.

E noto qualche episodio in cui si & verificato Fevento.

Il verificarsi defl’evento susciterebbe una moderata
sorpresa nelforganizzazione.

Bassa

La situazione rilevata pud provocare levento al
contemporaneo verificarsi di particolari condizioni.

Sono noti rari episodi gia verificatisi.

I verificarsi dellevento susciterebbe una discreta
sorpresa nell'organizzazione.

Non
rilevante

La situazione rilevata pud provocare levento per
concomitanza di pid event poco probabili indipendenti,

Non sono noti episodi gia verificatisi.

Il verificarsi delf’evento susciterebbe incredulita.

Gravita

Alta

Seria violazione della privacy di un interessato.

Alto impatto su altri diritti fondamentali (es. diritto alla
salute, liberta di espressione e di pensiero, liberta di
movimento, divieto di discriminazioni, diritto alla liberta
di coscienza e di religione), con compromissione della
fruizione.

Conseguenze significative irreversibili o non eliminabili
{minaccia per la vila, perdita o sospensione del
rapporto di lavore, danno finanziario ingente).

Media

Violazione della privacy di un interessato con
significativo disagio.

Impatto su altri diritti fondamentali (es. diritto alla
salute, liberta di espressione e di pensiero, liberta di
movimento, divieto di discriminazioni, diritto aila liberta
di coscienza e di religione, incolumita della vita} che, in
concomitanza con  altri  elementi,  potrebbe
comprometterne Ia fruizione.

Conseguenze ripristinabiti con un certo dispendio di
risorse.

Bassa

Violazione della privacy di un interessato con basso
impatto (es. la viclazione comporta un disturbo/disagio
faciimente ripristinabile).

Nessuna violazione di altri diritti fondamentali (es.
liberta di espressione e di pensiero, liberta di
movimento, divieto di discriminazioni, dintto alla liberta
di coscienza e di religione).

Non
rilevante

impatto irrilevante per la privacy di un interessato.

Nessuna violazione di altri diritti fondamentali (es.
liberta di espressione e di pensiero, liberta di
mavimento, divieto di discriminazioni, diritto alla liberta
di coscienza e di religione).




Valutazione dei rischi per i diritti e le
liberta dei soggett
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Classificazione dei rischi
Nelia presente valutazione, i rischi sono classificati in base alle conseguenze e all'origine.
a) Conseguenze:
- rischio di distruzione,
- rischio di perdita,
- rischio di modifica,
- rischio di divulgazione non autorizzata,
- rischio di accesso non consentito, a dati personali trasmessi, conservati o comunque trattati (art.
32, comma 2).
b) L'origine, la natura, la particolarita e la gravita dei rischi {cfr. Considerando 84). In particolare:
- Vi sono rischi prospettabili come causati dal comportamenio degli operatori/dipendenti difforme
{per dolo o colpa).
- Vi sono rischi prospettabili come causati dolosamente, ma anche fortuitamente, da eventi esterni
che coinvolgono gli strumenti di lavoro e la struttura (sia informatici che materiali).
- Vi sono rischi prospettabili come causati da eventi causali, ma prevedibili pur per astratto.

Gravita e tipologie di conseguenze

Sono stati, come evidenziato, individuati gli impatti potenziali per i diritti € le liberta degli interessati in caso di
eventi che includeono 'accesso illegittimo, la medifica indesiderata € la scomparsa dei dati: in tale circostanza
limpatto potenziale consiste nella conoscenza di informazioni e dati personali trattati all'interno della struttura
che possono causare un potenziale (da provare) rischio per la riservatezza dei soggetti interessati e nei casi di
dati sensibili anche della dignita deila persona, potenzialmente pregiudicata nel diritto a ricevere prestazioni
sanitarie.

Per quanto concerne la probabilitd del danno, atteso il settore in cui opera 1.5.P.R.O. e la mole di dati trattati, si
& stimata una probabilit di verificazione di un evento negative compresatra 2 e 3.

Parimenti, in relazione alla gravita, le conseguenze in caso di evento negative sono state considerate
particolarmente negative {tra 3 e 4), atteso che potrebbero comportare anche la discontinuita nell’'ercgazione di
prestaziont sanitarie in persone affette da patologie gravi.

Prima dell’'adozione delle misure di mitigazione, quindi, il rischio complessivo si attestavatra 9 e 12.

L'istituto ha adottato una serie di misure di mitigazione che paiono idonee a gestire in maniera adeguata i rischi
sottesi ai trattamenti svolti, in modo che

Rr < Ra

dove:

- Ri {Rischio inerente}: valore di riferimento su cui effettuare le valutazioni e le operazioni di mitigazione;
- Ra (Rischio accettabile): il valore del rischio che if Titolare ritiene accettabile;

- Rr (Rischio residuo}: il valore del rischic successivamente agli interventi di mitigazione.

Il Rischio inerente (Ri), a seguito delle valutazioni svolte, & risultato superiore al Rischio accettabile (Ra), e
dungue il Titolare & intervenuto con misure di mitigazioni che paiono adeguaie (e per la cui descrizione analitica
si rimanda ai paragrafi che precedono).

Sebbene il Rischic Residuo (Rr) non possa essere completamente escluso, non di meno risulta contenuto in
misura accettabile.

La quantificazione del Rischio accettabile & graficamente riportato nelia tabella che segue:
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La matrice in tabella individua graficamente quelli che si considerano rischi non accettabili, ovvero quelli per cui
& richiesto un intervento di miglioramento tale da riportare ia sifuazione al di sotto della soglia di accettabilita. In
base alla matrice dei rischi si individuano come non accettabili tutti quei rischi che risuitano avere valoridi P x G
superiori a 4, unica eccezione le situazioni che si riferiscono ad un alto fivello di probabilita (P = 4). Poiché non
si considera accettabile alcun tipo di danno, neppure di lieve- entitd, qualora si ritenga i} suo verificarsi
estremamente probabile.

L.e carenze eventualmenfe evidenziale sono oggetto di misure tecniche e organizzative efo programmi di
miglioramento definiti al fine di ridurre il rischio ad un livello accettabile, secondo il criterio di accettabilita
enunciato.

Tali misure e programmi tengono conto dello stato dell'arte e dei costi di attuazione, nonché della natura,
dell'ambito di applicazione, del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita
e gravita diverse per i diritti e le liberta delie persone fisiche costituiti dal trattamento.

Nella tabella che segue si riporia, graficamente, le conseguenze delle misure di mitigazione adottate
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Valutazione del DPO
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Nel complesso, il DPO rileva che la gestione dei rischi privacy connessi ai trattamenti svolti risulta
essere adeguata:

i personale & adeguatamente organizzato, con una chiara definizione dei ruoli allinterno di
ciascuna struttura;

Estar cura la sicurezza informatica dell'lstituto nel rispetto di standard di sicurezza adeguati;

Sono state adottate procedure chiare e precise relativamente alfutilizzo degli strumenti
informatici, che prevedono una disciplina sulla complessitad delle password e sulla frequenza
delle modifiche, {'avvio del blocco dello schermo in caso di allontanamento dalla propria
postazione, l'utilizzo della rete internet e delle mail e, in generale, su un ulilizzo degli asset
informatici consono alla scopo cui sono finalizzati.

e procedure di back-up sono adeguate quanio a frequenza e ridondanza;

Sono fornite indicazioni precise in materia di archiviazione dei dati.

Cccorre non di meno rilevare che, nel corso delle interviste effettuate ai dirigenti preposti a ciascuna
struttura sonc emerse alcune criticita, cul si suggerisce di porre rimedio tempestivamente. In
particolare:

1.

2.

@

ook

I dipendenti in smart working utilizzano personaf computer propri e non aziendali, in assenza di
indicazioni e procedure di sicurezza;

E stata segnalata una scarsa attenzione degli incaricati afle procedure di sicurezza da parte del
Dott. Brancato (S.C. Senologia Clinica);

La S.C. Screening e prevenzicne secondaria non & dotata di software che consenta l'invio di dati
sanitari criptati a mezzo e-matf,

L'Istifuto non risulta dotato di strumenti per la Data l.oss Prevention, che parrebbe utile valutare;
Non e chiaro se vengano effettuati test di funzionamento dei back-up;

| dati cartacei sono spesso conservati in ammadi non dotati di serrature;

Alcuni referenti {Dott. Palli) hanno evidenziato il rischio di contaminazione virus e malware e
pericoli per browser di navigazione obsoleti: si suggerisce di verificare ed eventualmente
procedere con i necessari aggiornamenti.

| referenti de! Registro Tumori hanno segnalato i seguenti rischi: (a) Software antivirus non dotfato
delle pid recenti tecnologie; (b) Assenza di piani di formazione agli operatori relativi alle nuove
tipologie di attacchi informatici (su social, via mail, via browser); (c) Assenza di sistemi di controlio
del'accesso alle periferiche rimovibili (chiavefte USB, unita DVD, lettori di memorie digitali, altro).
Si suggerisce di adottare gli idonei corretfivi.

La sicurezza informatica dell'lstituto & affidata a Estar, ente di supporto tecnico-amministrativo
regionale, che garantisce elevati standard qualitativi nelfapprontare le misure di sicurezza
adeguate al rischio in essere. Non di meno, nonostante la richiesta, 'AdS di ISPRO non ha fornito
una relazicne chiara ed esaustiva in ordine alla sicurezza informatica dell'Ente.

In conclusione, sebbene I'attivitd di prevenzione dei rischi appaia soddisfacente, si invita I'istituto a far
fronte a tali aspetti.

Si consiglia una revisione del presente documento con cadenza almeno annuale.

Avv. Alessandro Mosti



